ZARZADZENIE Nro0151/7 /06
WOJTA GMINY MALDYTY

7z dnia 07 marca 2006 r.

w sprawie wdrozenia do stosowania w Urzedzie Gminy Maldyty
,,Polityki bezpieczefistwa” i ,,Instrukeji zarzadzania
systemem informatyeznym”

Na podstawie art. 30 ust.] ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
( Dz. U. z 2001 r. Nr 142, poz.1591 z pézn. zmianami) oraz w zwiazku z postanowieniami
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.z 2002 r. Nr 101,
poz.926 z pézn. zmianami) i rozporzadzenia MSWiA z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych. (Dz. U. Nr 100, poz.1024), zarzadzam:

§ 1. Wprowadzi¢ nastgpujace dokumenty :
1) .. Polityke bezpieczefistwa Urzedu Gminy Maldyty” stanowiaca zalacznik nr 1
2) ., Instrukcje zarzadzania systemem informatycznym ,, stanowiacg zatacznik nr 2
do przestrzegania i stosowania przez pracownikéw Urzedu Gminy Maidyty.
§ 2. Harmonogram wdrozenia stanowi zatacznik nr 3 .

§ 3. Wykonanie zarzadzenia powierzam Sekretarzowi Gminy.

§ 4. Zarzadzenic wchodzi w zycie z dniem 08 marca 2006 r.




Zatacznik Nr 1 do zarzadzenia
Nr0151/7 /06 z dnia 7.03.2006r.
Wojta Gminy Maldyty

POLITYKA
BEZPIECZENSTWA

URZEDU GMINY MALDYTY

Podstawa prawna:§ 3 i § 4 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2005 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych( Dz .U. Nr 100, poz. 1024)



»Polityka bezpieczenstwa” to zestaw praw, regul i praktycznych

doswiadczen regulujacych sposéb zarzadzania, ochrony i dystrybucji
danych osobowych wewnatrz Urzedu.
Zgodnie z art.36 ust. 2 oraz art. 39 a ustawy z dnia 29 sierpnia 1997 r. o
ochronie danych osobowych zwanej dalej ustawa, polityka bezpieczenistwa,
powinna odnosi¢ si¢ catoSciowo do problemu zabezpieczenia danych
osobowych zaré6wno do danych przetwarzanych tradycyjne jak i danych
przetwarzanych w systemach informatycznych.

Celem polityki bezpieczenstwa jest wskazanie dziatan, jakie nalezy
wykona¢ oraz ustanowienie zasad i regut postepowania, ktére nalezy stosowad,
aby wiasciwie wykona¢ obowiazki administratora danych w zakresie
zabezpieczenia danych osobowych.

§ 1. 1. Polityka bezpieczenstwa okre$la:

1) wykaz budynkéw i pomieszczen tworzacych obszar, w ktérym przetwarzane
sa dane osobowe,

2) wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania danych tych danych,

3) opis struktury zbiordw danych wskazujacy zawarto$é poszczegdlnych pdl
informacyjnych i powiazania miedzy nim,

4) sposéb przeptywu danych pomiedzy poszczegdlnymi systemami,

5) srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosei,
integralnosci i rozliczalnosci przetwarzanych danych.

2. Polityka bezpieczenstwa dotyczy zabezpieczania danych osobowych
przetwarzanych w Urzedzie Gminy Matdyty tradycyjnie i w systemach
informatycznych.

§ 2. Tlekro¢ w polityce bezpieczenstwa jest mowa o:

1) danych osobowych — rozumie sie przez to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej,



2) zbiorze danych — rozumie si¢ przez to kazdy posiadajacy strukture
zestaw danych o charakterze osobowym, dostepnych wedhug okreslonych
kryteriow,

3) wykazie zbioréw danych osobowych — rozumie sie przez to wykaz
zarejestrowanych, oraz nie podlegajacych rejestracji zbioréw danych
osobowych,

4) przetwarzaniu danych — rozumie si¢ przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak: zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie,
a zwlaszcza te, ktére wykonuje si¢ w systemach informatycznych,

5) systemie informatycznym - rozumie sie przez to zespot
wspolpracujacych ze soba urzadzeri, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych,

6) poufnosci danych — rozumie sie przez to wlasciwos$é zapewniajaca, ze
dane sig sa udostepniane nieupowaznionym podmiotom,

7) integralnosci danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze
dane nie zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

8) rozliczalno$ei — rozumie sie przez to wiasciwos¢ zapewniajaca, ze
dziafania podmiotu moga by¢ przypisane tylko temu podmiotowi,

9) administratorze bezpieczenistwa informacji — rozumie sie przez to
petnomocnika ds. ochrony informacji niejawnych,

10) administratorze systemu — rozumie si¢ przez to osobe lub osoby

upowaznione przez administratora danych osobowych do administrowania i

zarzadzania systemie informatycznym na terenie Urzedu Gminy Maldyty.

§ 3. 1. Obszar, w ktérym przetwarzane sg dane osobowe tworzy budynek

Urzedu Gminy Matdyty przy ulicy Kopermika 10.

2. Dane osobowe przetwarzane sa metoda informatyczna i tradycyijna.

3.Szczegdtowy wykaz pomieszezen, w ktérych przetwarzane sa dane
osobowe prowadzi administrator bezpieczenstwa informacji. Administrator
bezpieczenistwa informacji posiada ewidencje programéw, z ktérych korzystaja
poszczegdlni pracownicy Urzedu Gminy.

4. W zakresie, o ktérym mowa w ust. 3 administrator systemu
wspbtpracuje z administratorem bezpieczenstwa informacji.



3. Kierownicy referatéw oraz samodzielne stanowiska zobowiazani sg do
zgtaszania zmian oraz dokonywania aktualizacji obszaru, w ktérym
przetwarzane sg dane osobowe administratorowi bezpieczenstwa informacji.

§ 4.1. Pracownicy przetwarzajacy dane osobowe obowigzani sg do
prawidtowego ich zabezpieczenia na swoich stanowiskach pracy.

§ 5.1. Ochrong fizyczna obiektu (obszaru) stanowig zamki ( ktodki) drzwiowe,
okratowanie okien oraz system alarmowy.

2. Okratowaniu podlegaja wszystkie otwory okienne w pomieszczeniach
parterowych oraz przyziemiach piwnic a takze otwor okienny na pigtrze pokéj
nr 10. Drzwiami wejsciowymi do budynku sg 1) drzwi wejéciowe gtéwne (od
strony ulicy Kopernika), 2) drzwi wejsciowe boczne ( od strony podwérza).

3.Jeden zestaw kluczy do pomieszczen stuzbowych posiada sprzataczka ,
ktora otwiera drzwi do pomieszezen przed rozpoczeciem pracy i zamyka po
zakonczeniu pracy Urzedu. Po jednym kluczu do drzwi pomieszczenia posiada
pracownik ( badZ jeden z pracownikéw) pracujacy w danym pomieszczeniu.
Komplet kluczy zapasowych do pomieszczen znajduje sie w szafie metalowej
w pokoju nr 10.

4. Pomieszezenia shuzbowe winny byé zamkniete kazdorazowo pod
nieobecnos¢ 0sdb w nich pracujacych.

§ 6. 1. Pracownikom wolno przebywaé na terenie Urzedu tylko w godzinach
ich pracy, a po godzinach pracy oraz w dni wolne od pracy tylko po uzyskaniu
zezwolenia od Wéjta Gminy a w razie jego nieobecnosci Sekretarza Gminy.

2. Osoba przebywajaca na terenie Urzedu poza godzinami pracy oraz w
dni wolne od pracy obowiazana jest kazdorazowo:
- dokona¢ zarejestrowania przyjscia zgodnie z godzing przyjscia,
- dokona¢ zarejestrowania wyjscia, zgodnie z godzing wyjicia w wytozonej
liscie obecnoscei.

3. Zakaz przebywania na terenie Urzedu poza godzinami pracy i w dni
wolne od pracy nie dotyczy: sekretarza gminy, skarbnika gminy, kierownika i
zastgpey kierownika USC, pelnomocnika ds. ochrony informacji niejawnych.

§ 7. Wszelkie nieprawidlowosci w zakresie, o ktérym mowa w § 51 6
nalezy niezwlocznie zgtaszaé do Referatu Organizacyjnego i Spraw
Obywatelskich oraz administratora bezpieczefistwa informacji.



§ 8. 1. Do zdarzen naruszajacych ochrong danych osobowych naleza:

1) zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy zasilaniu),
ich wystgpowanie moze prowadzi¢ do utraty integralno$ci danych, ich
zniszezenia 1 uszkodzenia infrastruktury technicznej systemu, ciaglogé
systemu zostaje zaki6cona, nie dochodzi do naruszenia poufnosci danych
osobowych.,

2) zagrozenia losowe wewnetrzne ( np. niezamierzone pomyliki operatordw,
administratora, awarie sprzetowe, bledy oprogramowania), moze dojs¢ do
zniszczenia danych, moze zostaé¢ zakidcona ciaglo$é pracy systemu, moze
nastapi¢ naruszenie poufnosci danych,

3) zagrozenia zamierzone, $wiadome i celowe — najpowazniejsze zagrozenia,
naruszenia poufnosci danych,(zazwyczaj nie nastepuje uszkodzenie
infrastruktury technicznej i zakldcenie ciaglosci pracy), zagrozenie te
mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewnatrz(
wlamanie do systemu), nieuprawniony dostep do systemu z jego wnetrza,
nieuprawniony — przekaz ~danych, pogorszenie jakosci sprzetu i
oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw
systemu.

2. Za naruszenie ochrony danych uwaza sie réwniez stwierdzone
nieprawidiowosci w zakresie zabezpieczenia miejsc przechowywania danych
osobowych ( otwarte szafy, biurka, regaly urzadzenia archiwalne i inne) na
nosnikach tradycyjnych tj papierze( wydrukach), dyskietkach w formie
niezabezpieczone;j.

§ 9. 1. Wykaz zbiordéw danych osobowych wraz ze wskazaniem programéw
zastosowanych do przetwarzania danych w zbiorach, prowadzonych w Urzedzie
Gminy Matdyty, stanowi zalgcznik nr 1 do polityki bezpieczeAstwa.

2. Kierownicy referatow oraz samodzielne stanowiska niezwlocznie
zgtaszaja administratorowi bezpieczefistwa informacji wszelkie zmiany w
zbiorach danych osobowych oraz nowe zbiory danych osobowych, ktére
podlegaja zgtoszeniu Generalnemu Inspektorowi Ochrony Danych Osobowych.

§ 10. 1. Opisu struktury zbioru danych wskazujacych zawartosé
poszezegolnych pél informacyjnych i powiazad miedzy nimi dokonuje
administrator bezpieczenstwa informacji.



2. Opisu, o ktérym mowa w ust. 1 , w odniesieniu do zbioréw danych
przetwarzanych w systemach informatycznych dokonuje administrator systemu.

§ 11. 1. Administratorem danych osobowych zawartych i przetwarzanych w
systemach informatycznych i metodg tradycyjng Urzedu Gminy Matdyty jest
Woit.

2. Administrator danych osobowych jest obowiazany do zastosowania
srodkow  technicznych i  organizacyjnych  zapewniajacych  ochrone
przetwarzanych danych w systemach informatycznych i tradyeyjnie, a w
szczegolnoscei :

1) zabezpieczy¢ dane przed ich udostgpnianiem osobom nieupowaznionym,

2) zapobiega¢ przed zabraniem danych przez osobe nieuprawniona,
3)zapobiegac przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych $rodkéw technicznych nalezy:

1) przetwarzania danych osobowych w wydzielonych pomieszczeniach

potozonych w strefie administracyjnej,
2) zabezpieczenia wejscia do pomieszezen, o ktorych mowa w pkt. 1,
3) wyposazenie pomieszczefi W zamki, itp. narzedzia i urzadzenia dajace
gwarancje bezpieczenstwa dokumentacji.

4. Do zastosowanych srodkow organizacyjnych naleza przede wszystkim

nastepujace zasady:
1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych
osobowych, przed dopuszczeniem jej do pracy przy przetwarzaniu danych
osobowych,
2) przeszkolenie osob, o ktérych mowa w pkt. 1, w zakresie bezpiecznej obstugi
urzadzen i programoéw zwiazanych z przetwarzaniem i ochrona danych
osobowych,
3) kontrolowanie otwierania i zamykania pomieszczed, w ktérych sa
przetwarzane dane osobowe,



5. Srodkami niezbednymi do zapewnienia poufnodci , integralnosei i
rozliczalnodci  przetwarzanych  danych — osobowych — w systemach
informatycznych w Urzedzie Gminy Maldyty sa:
1)system nadawania haset i identyfikatorow uzytkownikom,
2)stosowanie ochrony antywirusowe;j.

6. Sposob przeptywu danych pomiedzy poszczegblnymi systemami
informatycznymi w sieci lokalnej w  Urzedzie Gminy Maldyty, okresla
zalgeznik nr 2 do polityki bezpieczenstwa.

§ 12. Przetwarzanie danych osobowych w zbiorach prowadzonych w
systemach informatycznych jest dopuszczalne wylgcznie przez osoby
posiadajace upowaznienie wydane przez Wojta Gminy Maldyty. Wzor
upowaznienia stanowi zalgcznik nr 3 do Polityki bezpieczenstwa.

§ 13. Osoby przetwarzajace dane osobowe W sposob tradycyjny przetwarzaja
je na podstawie uprawnien wynikajacych z indywidualnych zakresow
czynnosci.

§ 14. Dane osobowe w wersji papierowej a takze wydruki i kopie, nalezy
niszczy¢ w niszczarce. Zabronione jest usuwanie danych przez wyrzucenie ich
do kosza na odpadki.

§15.Kierownicy referatéw zapewniajg przestrzeganie polityki bezpieczenstwa
w pracy referatu.

§ 16.1. Administrator danych Wojt lub osoba przez niego wyznaczona, ktéra
jest ,,Administrator Bezpieczenstwa Informacji” sprawuje nadzér Nd
plprzestrzeganiem zasad ochrony danych osobowych wynikajacych z ustawy o
ochronie danych osobowych oraz zasad ustanowionych w niniejszym
dokumencie.

2. Administrator Bezpieczefistwa sporzadza roczne sprawozdanie i
przedstawia Wojtowi Gminy.

§ 17. Wobec osoby, ktora w przypadku naruszenia zabezpieczen systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie
powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze gdy
nie zrealizowala stosownego dzialania dokumentujacego ten przypadek,
wszczyna sie postgpowanie dyscyplinarne.



§ 18 . Administrator Bezpieczenstwa zobowiazany jest prowadzi¢ ewidencje
0sob, ktore zostaly zapoznane z niniejszym dokumentem i zobowiazuja sie do
stosowania zasad w nim zawartych wg wzoru stanowiacego zalgeznik nr 4 do
niniejszego dokumentu.

§ 19.Z uwagi na fakt coraz powszechniejszego wykorzystywania Internetu na

naszych stanowiskach pracy( zwlaszcza niebezpieczne w dzisiejszych czasach,
powszechne ustugi www 1 e-mail) oprocz szerokiej i szybkiej dostepnosci do
informacji niosa za sobg wiele zagrozen zwiazanych z podstuchem
elektronicznym, wirusami, zdalng kontrolg itp. nalezy tym tematom poswiecié w
najblizszym czasie wigcej uwagi.  Konstruujac budzet gminy nalezy
bezwzglednie planowa¢ srodki réwniez na ten cel. Niektore dziatania zostaty juz
podjete ale jest jeszcze wiele do zrobienia.
Nalezy roéwniez zauwazy¢ , ze polityka bezpieczenstwa to nie tylko samo
oprogramowanie, to réwniez swiadomo$¢ i odpowiedzialno$é pracownikdw-
uzytkownikdw Internetu, ktéra podnies¢ mozna tylko poprzez wiasciwe
szkolenia i wdrazanie odpowiednich instrukcji i regulaminéw ( takie dziatania sa
w naszym Urzedzie podejmowane i nie wymagaja one nakladéw finansowych)
ale sa niezbgdne 1 powinny i8¢ w parze z wydatkami na odpowiednie
oprogramowanie i urzadzenia zabezpieczajace.

P
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Zatacznik nr 1 do Polityki
Bezpieczenstwa wprowadzonej
zarzadzeniem Nr 0151/7/06

z dnia 7marca 2006 1.

WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE
WSKAZANIEM PROGRAMOW ZASTOSOWANYCH DO
PRZETWARZANIA DANYCH W ZBIORACH
PROWADZONYCH W URZEDZIE GMINY MALDYTY

it 7%4; .



Zatgceznik nr 2 do Polityki Bezpieczefistwa
wprowadzonej zarzadzeniem nr0151-7/06.
Wéjta Gminy Maldyty z dnia7.03.2006r.

SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI
SYSTEMAMI INFORMATYCZNYMI W SIECTI LOKALNEJ
URZEDU GMINY MAEDYTY

b i
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Zalgeznik Nr 3
do Polityki Bezpieczenstwa

Maldyty, dnia.................2006 .

UPOWAZNIENIE

Na podstawie ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych ( Dz. U. z2002 r. Nr 101, poz. 926, p6zn. zmianami)
Administrator Danych Osobowych Urzedu Gminy Maldyty mgr
Antoni Smolak

upowaznia Pana/Pania ..............coooiiiiiiiiiiiiii
Nr identyfikatora...........

do przetwarzania danych osobowych, dotyczacych .........................

Administrator Danych zobowiazuje Pana / Panig do zachowania w
tajemnicy przetwarzane dane osobowe oraz sposoby ich zabezpieczenia.

Oswiadezam, ze przyjetam do realizacji dokumenty ,, Polityke

Bezpieczenstwa” i ,,Instrukcje Zarzadzania Systemem Informatycznym”.
Ponadto zobowiazuje sie do zachowania w tajemnicy przetwarzane dane
osobowe oraz sposoby ich zabezpieczania. Rl
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Zalgeznik Nr 4 do
Polityki Bezpieczefistwa

Osob, ktére zapoznaly si¢ z dokumentem ,,Polityka Bezpieczeristwa” i zobowiazaly si¢
do stosowania zasad w nim zawartych

(L
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| Nazwisko i imig

Stanowisko
stuzbowe

Data

Wtasnorgczny
podpis




Zatacznik Nr 2

do zarzadzenianr 0151/ 7./06
z dnia 7.marca 2006 r.

Wéjta Gminy Maldyty

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM SEUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH
W URZEDZIE GMINY MALDYTY

Podstawa prawna:

- Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych ( Dz. U. z
2002 r. Nr 101, poz.926 z pbézn. zmianami).

- Rozporzadzenie MSWiA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz  warunkdéw  technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych ( Dz. U. Nr 100,
poz. 1024).

Administrator danych osobowych jest obowiazany  zastosowaé $rodki
techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona, a
w szczegdlnoscei powinien zabezpieczy¢ dane przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

W celu zrealizowania tych obowiazkéw administrator danych wprowadza
instrukcje zarzadzania systemem informatycznym jako dokument obowiazujacy
na terenie Urzedu Gminy Matdyty.



Administrator danych zobowiazuje podwladnych do przestrzegania
postanowien tej instrukeji.

1. Przez administratora bezpieczenstwa informacji nalezy rozumie¢ osobe
lub osoby wupowaznione przez administratora danych osobowych do
administrowania i zarzadzania systemami informatycznymi na terenie Urzedu
Gminy Maldyty. W Urzedzie Gminy Maldyty administratorem bezpieczenstwa
informacji jest osoba pracujaca jako pelnomocnik d.s ochrony informacji
niejawnych. Wéjt Gminy(administrator danych osobowych wyznacza rowniez
osobg upowazniona do zastepowania administratora bezpieczefistwa informacji.

2. Administrator Bezpieczenstwa Informacji realizuje zadania w zakresie
ochrony danych, a w szczegblnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach
systemow informatycznych Urzedu,

2) podejmowania stosownych dziatan zgodnie z ,, Polityka bezpieczenstwa”
w przypadku wykrycia nieuprawnionego dostepu do bazy danych lub naruszenia
zabezpieczenia danych znajdujacych sie w systemie informatycznym,

3) niezwlocznego informowania Administratora danych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie
danych osobowych,

4) nadzoru i kontroli systeméw informatycznych stuzacych do przetwarzania
danych osobowych i 0s6b przy nim zatrudnionych.

3. Osoba zastepujaca Administratora Bezpieczeristwa Informacji powyzsze
zadania realizuje w przypadku nieobecnoséci Administratora Bezpieczenstwa
Informacji.

4. Osoba zastepujaca sklada Administratorowi Bezpieczenstwa Informaciji
relacje z podejmowanych dzialan w czasie jego nieobecnosci.

5. Przetwarzanie danych osobowych to wykonywanie na nich operacji
takich jak: zbieranie, utrwalanie, przechowywanie |, opracowywanie
zmienianie, udostepnianie, usuwanie zarowno w systemie informatycznym jak i
recznym .

6. Dane osobowe z uzyciem stacjonarnego sprzetu komputerowego sa
przetwarzane w Urzedzie Gminy Matdyty w obszarach:
- parter 9 pokoje nr : 1,2,3,4,5.6,7)
- pigtro ( pokoje nr: 9,10,11,12, 14,15).



7. Przebywanie w pomieszczeniach znajdujacych sie wewnatrz obszaru, o
ktérym mowa w pkt. 3 0s6b nieuprawnionych do dostepu do danych osobowych
jest dopuszczalne tylko w obecnosei osoby zatrudnionej przy przetwarzaniu tych
danych.

8. Pomieszczenia, w ktérych przetwarzane sa dane osobowe powinny byé
zamykane na czas nieobecnosei w nich o0séb zatrudnionych w  sposdb
uniemozliwiajacy dostep do nich os6b trzecich.

9. Procedura rozpoczecia i zakonczenia pracy:

1) na stanowiskach, na ktérych przetwarzane sa dane osobowe ekrany

monitorow powinny by¢ tak ustawione, aby osoby nieupowaznione nie miaty

dostepu do informacji na nich wyswietlanych,

2) bezposredni dostep do danych osobowych przetwarzanych w systemie

informatycznym moze mieé miejsce wytacznie po podaniu wiasciwego

identyfikatora i hasta,

- kazdy z uzytkownikow korzystajac z systeméw przetwarzajacych dane
osobowe powinien posiadaé swéj identyfikatori hasto,

- hasta powinny by¢ zmieniane raz w miesiacu i sktadaé sie z co najmniej 6
znakow ( najlepiej liter i cyfr),

- hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb
nieuprawnionych. Uzytkownik nie moze udostepniaé hasta i stanowiska
roboczego osobom nieuprawnionym.

3)uzytkownik powinien upewni¢ sie, ze osoby nie upowaznione nie maja

mozliwosci wgladu do danych,

4) w razie przerwania pracy nalezy zastosowac¢ wygaszacz ekranu,

5) uzytkownik powinien upewnié si¢ czy dane zostaly zarejestrowane , aby

unikng¢ utraty danych z powodu awarii,

6) podczas nieobecnosci 0s6b  zatrudnionych przy informatycznym

przetwarzaniu danych osobowych pomieszczenia, w ktérych przetwarzane sa

dane , nie moga by¢ udostgpniane osobom postronnym,

7) zakonczenie pracy zwiazanej z przetwarzaniem danych powinno odpowiadaé

wszystkim regutom bezpieczenstwa informacji.



10.Rejestr uzytkownikéw systemow informatycznych prowadzi administrator
systemu.
W rejestrze uzytkownikow znajduja sie nastepujace dane:
- nazwisko i imie
- identyfikator
- stanowisko
- referat, w ktérym uzytkownik jest zatrudniony
- wskazanie zbioréw, do ktérych uzytkownik jest uprawniony
- zakres uprawnien do systemow
W przypadku wyrejestrowania uzytkownika jego identyfikator nie moze byé
przekazany innemu pracownikowi.

11. Zabrania sie uzytkownikom systemu informatycznego:

1) udostepniania stanowisk roboczych oraz istniejacych w nich danych ( w
postaci pisemnej lub elektronicznej) osobom nieupowaznionym ,

2) wykorzystywanie sieci komputerowej w celach innych niz wyznaczone przez
administratora danych osobowych,

3) samowolnego instalowania i uzytkowania programéw komputerowych

( posiadajacych licencji),

4) trwatego lub okresowego kopiowania programow w catodci lub czesci bez
zgody administratora systemu,

5) publicznego rozpowszechniania programéw komputerowych przez
mozliwos¢ dostepu do sieci wewnetrznej lub Internetu,

6) przenoszenia programéw komputerowych z wlasnego stanowiska roboczego
na inne stanowisko,

7) udostgpniania osobom postronnym programéw komputerowych przez
mozliwos¢ dostepu do sieci wewnetrznej lub internetu,

8) uzywania nosnikow udostgpnianych przez osoby postronne i podejrzanych o
»zainfekowanie wirusem” : w razie podejrzenia o ,zainfekowanie wirusem
nosnika danych ( dyskietki lub dysku twardego) uzytkownik ma obowiazek
niezwlocznie poinformowa¢ o tym administratora danych osobowych lub inna
uprawniona osobe,

9) uzywania oprogramowania w wigkszym zakresie niz pozwala na to umowa
licencyjna.



12. Zobowiazuje sie kierownikow referatéw oraz samodzielne stanowiska
do informowania  administratora  bezpieczefistwa informacji o
kazdorazowej ingerencji ,firm trzecich” w strukture systemu
informatycznego Urzedu Gminy Maldyty, dostarczenia uméw licencyjnych
oprogramowan oraz poswiadczen bezpieczeiistwa informacji w.w firm.

13. Czas pracy przy urzadzeniach informatycznych jest tozsamy z godzinami
pracy Urzedu, wynikajacymi z Regulaminu Organizacyjnego Urzedu Gminy
Matdyty.

14. Na prace na urzadzeniach informatycznych poza godzinami pracy konieczna
jest zgoda administratora systemu.

15. Archiwizowanie danych :

1) kopie awaryjne wykonuje si¢ codziennie na plytach CD-R lub na
oddzielnym twardym dysku . Te nosniki danych, przechowuje sie w specjalnie
zamykanej szafie , do ktorej dostep maja tylko osoby uprawnione.

2) kopie przechowuje sie przez okres 12 miesiecy. Kopii awaryjnych nie
potrzeba wykonywac, jezeli w danym dniu nie dokonano zapisu zmieniajacego
baze danych.

3) likwidacja nosnikéw zawierajacych kopie zapasowe danych polega na ich
uszkodzeniu uniemozliwiajacym odzyskanie.

16.Systemy komputerowe, programy i nosniki sa sprawdzane na obecno$é
,Wirusow” komputerowych z czestotliwoscia wyznaczona przez administratora.
Aby unikna¢ infekcji ,, wiruséw” komputerowych uzytkownicy korzystajacy z
internetu nie powinni odwiedzaé stron internetowych o podejrzanej tematyce
(np. stron hakerskich czy erotycznych).

17. Przeglady i konserwacje systemu i zbioréw danych wykonuje sie w razie
potrzeby, lecz nie rzadziej niz jeden raz w miesiacu.

18. Komunikacja w sieci komputerowej stuzy wylacznie do przesytania danych
oraz informacji pomiedzy uzytkownikami w sprawach funkcjonowania Urzedu.



19.Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane
osobowe przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu
do otrzymania danych osobowych pozbawia si¢ wczesniej zapisu danych.
Dotyczy to takze urzadzen przeznaczonych do naprawy chyba, ze naprawa
odbedzie sie pod nadzorem osoby upowaznionej przez administratora danych.

20.Administrator danych osobowych ustali osobe lub osoby odpowiedzialne za
ustalanie potrzeb w zakresie komputeryzacji Urzedu ( uwzgledniajac plany
budzetowe w tym zakresie), zakup sprzetu komputerowego oraz
oprogramowania .

Sporzadzita.
Stanistawa Domanska



Zalacznik Nr 3

-

do zarzadzenia Wéjta Gminy Maldyty
Nr 0151-7 /06 z dnia 7 marca 2006 r,

HARMONOGRAM

wdrozeniowy realizacji zarzadzenia Wéjta Gminy Maldyty
Nr 0151- 7/06 z dnia 7 marea 2006 r.

Lp. | Zadanie ] Termin Realizator Uwagi:
wykonania
1. W zakresie legalnos$ci:
[ 1) zalozenie ewidencji komputerdw, 30.04.06 Administrator
zainstalowanych programow, sieci 1 zbiorow
informatycznych
2) ustalenie odpowiedzialnosci prawnej | 30.03.06 Administrator
pracownikow za powierzony sprzet i danych
oprogramowanie, osobowych
3) ustalenie, kto odpowiada za zakup 15.04.06
sprz¢tu komputerowego, i
oprogramowania , okreslenie kosztow, i
potrzeb w tym zakresie,
4) powotanie administratora
bezpieczefistwa informacji, 30.03.06
5) powotanie zarzadzajacego
oprogramowaniem, 15.04.06 ABI
2. W zakresie ochrony komputera:
Administrator




1) powotanie administratora sieci i 30.04.06 bezpieczenstwa
zbioréw informatycznych, informacji
Administrator
2) zabezpieczen'ie do;te;pu do Internetu 30.05.06 i;g;;;g?zrg:&ch
do stron o podejrzanej tematyce,
3) zabezpieczenie komputeréw przed 30.05.06 "
Lwirusami” ABI
4) ewidencja identyfikatoréw i haset,
3 W zakresie ochrony danych
osobowych:
1)) dokonanie analizy potrzeb w sprawie | 30.05.06 ABI
wydania poswiadczen bezpieczenstwa
dla pracownikow
2) zalozenie ewidencji wydanych 30.05.06 ABI
poswiadezen bezpieczenstwa ,
3) dokonanie przegladu gdzie 15.06.06 ABI
przechowywane sq dokumenty i czy sa
one przechowywane prawidlowo,
Jjezeli nie to doprowadzié do
prawidlowego ich przechowywania,
4)zatozenie ewidencji zgtoszonych do 30.05.06 ABI
GIODO zbioréw danych,
5) dokonanie analizy zbioréw danych 30.05.06 ABI
pod katem potrzeby ich zgloszenia do
rejestracji przez GIODO.
6) dokona¢ sprawdzenia zabezpieczenia | 30.06.06 ABI 1
danych osobowych podczas ich Administrator
przetwarzania : sieci 1 zbioréw
- .czyste biurko”, informatycznych
- kto widzi monitor,
- kontrola dostepu do danych
biurko, szafy, pomieszczenia,
4. W zakresie ochrony fizycznej:
1) dokonanie analizy czy istniejace 30.06.06 ABI i kier.
monitorowanie Urzedu jest Ref.GKM
wystarczajace, jezeli nie to okregli¢
inny sposob monitorowania oraz koszt i
termin realizacji,
2)dokonanie analizy zabezpieczenia 30.06.06 ABI
fizycznego budynku, pomieszezen, szaf i
biurek ( zamki , ktédki) ,
3) przygotowanie i wdrozenie instrukeji | 30.06.06 ABI
p.przeciwpozarowej
5 W zakresie zabezpieczenia

organizacyjnego realizacji polityki




bezpieczenstwa i i innych dokumentéw
zwigzanych z realizacja ochrony

danych osobowych,

1) szkolenie kierownikow referatéw i 3razy w ABI

samodzielnych stanowisk w zakresie okresie od

zapoznania si¢ z polityka 01.05 do

bezpieczenstwa oraz instrukcja 30.09.06

zarzadzania systemem informatycznym,

2) szkolenie wszystkich pracownikéw 30.06.06 Administrator

z zakresu ochrony komputera sieci i zbiorow

informatycznych

6. Sprawdzenie w praktyce realizacji 30.12.06 ABI

postanowien polityki bezpieczenstwa
oraz instrukcji zarzadzania systemem
informatycznym..... przez
poszczegolnych pracownikéw Urzedu
Gminy.

Sporzadzita.
Stanistawa Domanska




